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Premessa

Per ottenere una fotografia della sicurezza del sistema informativo dell’Agenzia  e

l’individuazione di eventuali sistemi effettivamente vulnerabili, oltre che per testare la

bontà delle contromisure messe in atto, è necessaria un’attività di assessment che

comprenda le attività descritte nel successivo art. 1.

Art. 1  Oggetto dell’appalto 

Il  presente appalto ha per oggetto l’esecuzione di un’attività di verifica del rischio

cyber che comprende le seguenti attività da svolgersi in modalità white/grey-box:

• un  Vulnerability  Assessment  (VA),  che  ha  come  obiettivo  la  ricerca,

sull’architettura  oggetto  del  servizio,  di  vulnerabilità  conosciute  e

classificate, per le quali viene prodotto un report comprensivo delle azioni

suggerite per l’eliminazione delle stesse (Remediation Plan). L’attività deve

essere  orientata  ad  eliminare  al  massimo  i  falsi  positivi  concentrando

l’attenzione su obbiettivi  di  scarsa  rilevanza.  Il  perimetro  è  composto  da

circa 100 indirizzi IP (tra LAN interne e MIP pubblici);

• un Penetration Test (PT), che è una attività in cui l’obiettivo è simulare dei

tentativi  di  accesso  da  parte  di  soggetti  non  autorizzati  ai

sistemi/servizi/applicazioni  e  alle  informazioni  ivi  presenti,  sfruttando

(exploiting) anche le  vulnerabilità  rilevate durante il  VA.  Tale  attività  sarà

svolta contestualmente al VA. Il perimetro è analogo a quello indicato per

l’attività VA;

• Cyber  Threat  Intelligence  (CTI),  che  ha  come  obbiettivo  la  ricerca  di

informazioni  (ad  esempio  account  di  posta  o  documenti  associabili

all’Agenzia) nel deep web. Questa attività  può essere svolta con l’uso di

framework dedicati affiancati a tecniche OSINT manuali.
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Descrizione CIG
Importo 

(IVA esclusa)

Verifica del rischio cyber sul sistema 

informativo dell’Agenzia
A033F6791D € 15.600,00

                                                     

Art. 2  Modalità e tempi di esecuzione 

Come  indicato  nell’articolo  1  le  attività  sono  da  svolgersi  in  modalità  remota  e

white/grey-box.  Il  personale  specialistico  dell’Agenzia  Laore  affiancherà  la  ditta

esterna  in  tutte  le  fasi  dell’analisi  del  rischio  (anche  per  minimizzare  eventuali

disservizi ai propri sistemi). Le metodologie impiegate devono essere compliant con

standard internazionali (ad esempio OWASP e OSSTMM). 

Il risultato deve essere presentato sia sotto forma di presentazione con gli operatori

coinvolti e personale dell’Agenzia Laore, che sotto forma di report scritto che includa

tutte le analisi effettuate. 

In particolare, il report, firmato digitalmente e inviato al protocollo dell’Agenzia Laore,

deve  essere  corredato  con  codici,  osservazioni  e  configurazioni  atte  a  poter

dimostrare e ricostruire eventuali exploit presenti nei sistemi. Devono essere altresì

suggerite  le  attività  di  remediation  da  porre  in  atto  per  rimuovere/limitare  le

vulnerabilità.

L’attività è da intendesi in modalità one-shot e deve essere svolta entro un mese

dalla data del contratto.

Art. 3 Responsabile Unico di progetto e Direttore dell'esecuzione del contratto

L’Ing. Carla Argiolas è responsabile unico di progetto ed il Dott. Mirko Luca Lobina

direttore dell'esecuzione del contratto rispettivamente ai sensi degli artt. 15  e 114

del Decreto Legislativo n. 36/2023
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Art. 4 Pagamenti

Il  pagamento del corrispettivo avverrà entro 60 gg. dalla data di ricevimento della

fattura,  in  una  unica  soluzione  che  potrà  essere  emessa  dopo  la  verifica  della

regolare esecuzione della prestazione.

Art. 5  Tracciabilità dei flussi finanziari e foro competente per le controversie

La  ditta  aggiudicataria  si  impegna,  pena  la  nullità  assoluta  del  contratto,  ad

assumere gli obblighi di tracciabilità dei flussi di cui alla legge 136/2010;

Per tutte le controversie, che dovessero eventualmente sorgere, sarà competente

esclusivamente il  Foro di Cagliari.

Art. 6 Codice di comportamento

Si  comunica,  infine,  che  presso  l'indirizzo

http://www.regione.sardegna.it/amministrazionetrasparente è  reperibile  copia  del

“Codice di comportamento del personale della Regione Autonoma della Sardegna,

degli Enti, delle Agenzie e delle Società partecipate”  approvato con delibera della

Giunta regionale n. 3/7 del 31/01/2014.  Gli obblighi di condotta previsti dal presente

Codice sono estesi,  in  quanto compatibili,  a tutti  i  collaboratori  o consulenti  (con

qualsiasi tipologia di contratto o incarico ed a qualsiasi titolo) ai titolari di organi e di

incarichi  negli  uffici  di  diretta  collaborazione  delle  autorità  politiche,  nonché  nei

confronti dei collaboratori a qualsiasi titolo di imprese fornitrici di beni o servizi e che

realizzano  opere  in  favore  dell’amministrazione.  La  violazione  di  tali  principi  e

obblighi costituisce causa di risoluzione del rapporto contrattuale con il fornitore ai

sensi dell'art. 2, comma 3 del D.P.R. 16 aprile 2013 n. 62.
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Art. 7  Clausola di Pantouflage

La ditta aggiudicataria dichiara di essere a conoscenza e di garantire l’applicazione

dell’art.  53,  comma  16-ter,  del  D.  Lgs.  n.  165/2001,  introdotto  dalla  legge  n.

190/2012, ossia  di non aver concluso contratti di lavoro subordinato o autonomo e,

comunque, di non aver attribuito incarichi ad ex dipendenti, che hanno esercitato

poteri autoritativi o negoziali per conto delle pubbliche amministrazioni nei confronti

dell’Agenzia Laore Sardegna, nel triennio successivo alla cessazione del rapporto.

La  ditta  aggiudicataria  dichiara,  inoltre,  di  essere  consapevole  che,  ai  sensi  del

predetto  art.  53,  comma  16-ter,  i  contratti  conclusi  e  gli  incarichi  conferiti  in

violazione di tali prescrizioni sono nulli e che è fatto divieto ai soggetti privati che li

hanno  conclusi  o  conferiti  di  contrattare  con  le  pubbliche  amministrazioni  per  i

successivi  tre  anni,  con  l'obbligo  di  restituzione  dei  compensi  eventualmente

percepiti e accertati ad essi riferiti.

Art. 8  Patto di integrità

La  ditta  aggiudicataria  sottoscriverà  con  l’Agenzia  Laore  Sardegna  il  patto  di

integrità  raggiungibile sul  sito  internet  dell’Agenzia  all’indirizzo

https://www.sardegnaagricoltura.it/documenti/14_43_20220429114201.pdf

Art. 9  Risoluzione del contratto

Il contratto sarà risolto nei casi e modi previsti dall’ art. 122 del D.Lgs. n.36/2023, per

sopravvenute  circostanze,  o  al  verificarsi  delle  condizioni  appreso  indicate.

In caso di ripetitività delle non conformità rilevate, non giustificato dal verificarsi di

eventi eccezionali non prevedibili da parte dell’esecutore tempestivamente segnalati

al committente, esso sarà considerato quale mancato adempimento ed il contratto si

intenderà  risolto  di  diritto  ai  sensi  dell’art.  1456  del  codice  civile.

L’Agenzia  si  riserva  la  facoltà  di  risolvere  immediatamente  il  contratto,  senza

bisogno di messa in mora, ai sensi e per gli effetti dell’art. 1456 del codice civile

(clausola risolutiva espressa), nelle ipotesi previste dal presente Disciplinare nonché

in caso di:

• inadempimento grave accertato alle norme di legge sulla prevenzione degli

infortuni, la sicurezza sul lavoro e le assicurazioni obbligatorie del personale
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oppure  alla  normativa  sulla  sicurezza e  la  salute  dei  lavoratori  di  cui  al

Decreto n. 81 del 2008 integranti il contratto;

• ottenimento del DURC negativo per due volte consecutive;

• perdita da parte dell'Impresa dei requisiti di carattere generale e dei requisiti

speciale  per  l'esecuzione  del  servizio,  ivi  compresi  il  fallimento,  la

irrogazione di misure sanzionatorie o cautelari che inibiscono la capacità di

contrattare  con  la  pubblica  amministrazione,  fatte  salve  le  misure

straordinarie di  salvaguardia di  cui all’articolo 124 del D.Lgs. n.36/2023 -

Codice dei contratti.

Ove si pervenga alla risoluzione del contratto, all'impresa è dovuto il pagamento del

valore  del  servizio  eseguito  fino  al  momento  dell'avvenuta  comunicazione  della

risoluzione Nel caso di minore spesa, nulla compete all’Impresa inadempiente. 

Art. 11 Trattamento dei dati personali

Facendo riferimento all’art. 13 del Regolamento Generale sulla Protezione dei Dati

(GDPR) - Regolamento (UE) 2016/679  relativo alla protezione delle persone fisiche

con riguardo al trattamento dei dati personali, si precisa che: 

a) Titolare  del  trattamento  è  l’agenzia  Laore  Sardegna,  Via  Caprera,  8  -

Cagliari  -  C.F.  e  P.IVA 03122560927 ed  i  relativi  dati  di  contatto  sono i

seguenti: PEC: protocollo.agenzia.laore@legalmail.it  telefono +39 070 6026

– e-mail: laoresardegna@agenzialaore.it; 

b) Il  Responsabile  della  protezione dei  dati  -  Data Protection Officer  (RPD-

DPO) è Giuseppe Aresu  e-mail rdp.garesu@agenzialaore.it

c) Il  conferimento  dei  dati  costituisce  un  obbligo  legale  necessario  per  la

partecipazione alla  procedura  negoziata  e l’eventuale  rifiuto a rispondere

comporta l’esclusione dal procedimento in oggetto;

d) Le  finalità  e  le  modalità  di  trattamento  (prevalentemente  informatiche  e

telematiche) cui sono destinati i dati raccolti ineriscono al procedimento in

oggetto;

e) L'interessato al trattamento ha i diritti di cui all’art. 13, comma 2 lett. b) tra i

quali  di  chiedere al titolare del trattamento (sopra citato) l'accesso ai dati

personali e la relativa rettifica;
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f) I  dati  saranno  trattati  esclusivamente  dal  personale  e  da  collaboratori

dell’Agenzia  Laore  Sardegna  implicati  nel  procedimento,  o  dai  soggetti

espressamente  nominati  come  responsabili  del  trattamento.  Inoltre,

potranno essere comunicati  ad ogni altro soggetto che abbia interesse ai

sensi del decreto legislativo n. 36/2023 e della legge n. 241/1990, i soggetti

destinatari  delle  comunicazioni previste dalla  legge in materia di contratti

pubblici,  gli  organi  dell’autorità  giudiziaria.  Al  di  fuori  delle  ipotesi

summenzionate, i dati non saranno comunicati a terzi, né diffusi, eccetto i

casi previsti dal diritto nazionale o dell’Unione europea;

g) Il periodo di conservazione dei dati è direttamente correlato alla durata della

procedura d’appalto e all’espletamento di tutti  gli  obblighi  di  legge anche

successivi alla procedura medesima. Successivamente alla cessazione del

procedimento,  i  dati  saranno  conservati  in  conformità  alle  norme  sulla

conservazione della documentazione amministrativa;

h) Contro il trattamento dei dati è possibile proporre reclamo al Garante della

privacy, avente sede in Piazza di Monte Citorio n. 12, cap 00186, Roma –

Italia, in conformità alle procedure stabilite dall’art. 57, paragrafo 1, lettera f)

del Regolamento (UE) 2016/679.
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