
Servizio Sistemi Informativi 

OGGETTO Decisione  di  contrarre  ai  sensi  dell’art.  17  c.  1  D.  Lgs  36/2023  per

l’acquisizione  del  servizio  di  “Verifica  del  rischio  cyber  sul  sistema

informativo  dell’Agenzia”  -  mediante  ricorso  al  Mercato  della  Pubblica

amministrazione ai sensi dell’art 50 comma 1 lett. b) del D. Lgs 36/2023 -

Codice  identificativo  di  gara  (CIG):  A01F4445E0  -  fascicolo  archivistico

2023 – 06.05/96

La Direttrice del Servizio Sistemi Informativi

VISTA la Legge Regionale 8 agosto 2006, n. 13 “Riforma degli enti agricoli e riordino delle

funzioni in agricoltura. Istituzione delle Agenzie Agris Sardegna, Laore Sardegna e Argea

Sardegna” e ss.mm.ii.;

VISTA la Legge Regionale 13 novembre 1998, n. 31 “Disciplina del personale regionale e

dell'organizzazione degli uffici della Regione” e ss.mm.ii.;

VISTA la Legge Regionale 15 maggio 1995, n.14 “Indirizzo, controllo, vigilanza e tutela sugli

enti, istituti ed aziende regionali” e ss.mm.ii.;

VISTA la Legge Regionale 25 novembre 2014, n. 24 recante “Disposizioni urgenti in materia

di organizzazione della Regione”;

VISTO lo Statuto dell'Agenzia, approvato con Delibera della Giunta regionale n. 5/15 del 3

febbraio 2011;

VISTA  la  determinazione del  Commissario Straordinario  dell’Agenzia  Laore Sardegna n°

722/23  del  24/05/2023  “Struttura  organizzativa  dell’Agenzia  Regionale  Laore  Sardegna.

Modifica determinazione del Commissario Straordinario n.1194 del 08/11/2022;

VISTO il  decreto  dell’Assessore  dell’Agricoltura  e  riforma  agro-pastorale  n.  43  del

01/09/2023 con il quale è stato individuato per l’esercizio delle funzioni di Direttore Generale

dell’Agenzia il Dott. Marcello Onorato;

VISTA la determinazione del Commissario Straordinario n. 1327 del 1° dicembre 2021 con la

quale  è  stato  conferito  l'incarico  di  Direzione  del  Servizio  Sistemi  Informativi  e

digitalizzazione dei processi alla Dott.ssa  Maria Ibba;

VISTO il D. Lgs. 31 marzo 2023, n. 36 Codice dei contratti pubblici in attuazione dell'articolo

1  della  legge  21 giugno  2022,  n.  78  recante  delega  al  Governo  in  materia  di  contratti

pubblici;
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VISTA la determinazione del Commissario Straordinario n. 1475/22 del 21 dicembre 2022

con  la  quale  è  stato  approvato  il  Bilancio  di  previsione  2023-2025  dell’Agenzia  Laore

Sardegna, resa esecutiva con delibera della Giunta Regionale. n. 4/6 del 16 febbraio 2023; 

VISTO il  D.  Lgs.  118 del  23 giugno 2011 “Disposizioni in materia di armonizzazione dei

sistemi  contabilità  e  degli  schemi  di  bilancio  delle  regioni,  degli  enti  locali  e  dei  loro

organismi, a norma degli articoli 1 e 2 della legge 5 maggio 2009, n. 42”;

PREMESSO CHE 

i fornitori di servizi digitali della Pubblica Amministrazione hanno obbligo di adottare le

linee guida previste dalla Direttiva Europea NIS2 entro Ottobre 2024;

il  fondamento della  Direttiva Europea NIS2 è il  risk  management  che prevede la

gestione del rischio informatico partendo dalla sua conoscenza, ovvero da una analisi

incrociata di asset, vulnerabilità, minacce e rimedi;

l’Agenzia Laore Sardegna non ha mai avviato un’approfondita attività di analisi del

rischio informatico che interessi sia i sistemi interni che il perimetro dell’esposizione

esterna;

l’attività operativa di analisi del rischio informatico ha carattere altamente specialistico

e periodico;

DATO ATTO CHE

l’Ing.  Mirko Luca Lobina,  Amministratore di  rete  dell’Agenzia  Laore Sardegna,  ha

predisposto un piano operativo dettagliato delle attività da svolgere per l’analisi del

rischio informatico;

è stata avviata una consultazione preliminare di  mercato per la  realizzazione del

piano operativo di cui al punto precedente selezionando cinque operatori economici

del  settore  sulla  base  dell’esperienza  pregressa  nell’ambito  operativo  richiesto  in

settori  critici,  preferibilmente  pubblici,  coerenti  con  la  mission  dell’Agenzia  e  del

possesso di  certificazioni  riconosciute a livello  internazionale coerenti  con l’attività

richiesta;

con  nota prot.  n.  0060777/23 del  23/11/23 l’Ing.  Mirko  Luca Lobina,  in  qualità  di

Amministratore di rete dell’Agenzia Laore Sardegna, e quindi in possesso dei requisiti

professionali  e  culturali  per  l’elaborazione  del  progetto  di  PT  e  la  conseguente

valutazione delle offerte pervenute,  ha individuato l’offerta della ditta MPG System
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conforme alle  esigenze dell’Agenzia per il  servizio  di  verifica del rischio cyber sul

sistema informativo e di minor prezzo rispetto alle altre;

ACCERTATO  CHE  la  ditta  MPG  System  Srl,  società  IT  Consulting  con  esperienza

pluriennale  maturata  in  progetti  complessi  ed  interconnessi  per  Privati  e  PA,  risulta  in

possesso dei sottoelencati requisiti qualificanti per le necessità dell’Agenzia:

operatori  certificati  Offensive  Security  (OSCP, e OSWE),  eWAPT (eLearnSecurity

Web  application  Penetration  Tester),  eMAPT  (eLearnSecurity  Mobile  Application

Penetration Tester), eCDFP (eLearnSecurity Certified Digital Forensics Professional),

Auditor ISO 27001 e 22301;

operatori con almeno 10 anni di  comprovata esperienza nel campo della valutazione

e abuso delle vulnerabilità di sistemi informatici;

VALUTATO CHE 

- la ditta MPG System Srl è in possesso di tutti i requisiti richiesti per attuare la verifica del

rischio cyber sui sistemi informativi dell’Agenzia Laore Sardegna;

- l’offerta  tecnica  proposta  dalla  Ditta  MPG  System  Srl  è  rispondente  alle  esigenze

operative dell’Agenzia Laore Sardegna ;

- l’offerta economica proposta dalla Ditta MPG System Srl è stata ritenuta congrua sotto il

profilo economico ed è inoltre risultata offerta di minor prezzo con valore pari a euro

15.600,00 oltre IVA di legge; 

DATO ATTO CHE

- ai sensi dell’art. 17, comma 1 del sopra citato decreto legislativo 36/2023, prima dell’avvio

delle procedure di affidamento dei contratti pubblici, le stazioni appaltanti, con apposito

atto adottano la decisione di contrarre individuando gli elementi essenziali del contratto e i

criteri di selezione degli operatori economici e delle offerte;

- ai  sensi  dell’art.  17,  comma  2,  del  d.lgs.  36/2023  in  caso  di  affidamento  diretto,  la

decisione a contrarre individua l’oggetto, l’importo e il contraente, unitamente alle ragioni

della sua scelta, ai  requisiti  di carattere generale e, se necessari,  a quelli  inerenti alla

capacità economico-finanziaria e tecnico-professionale;

- il presente procedimento è finalizzato alla stipulazione di un contratto per l’affidamento del

servizio  di  verifica  cyber  sui  sistemi  informativi  dell’Agenzia  Laore  Sardegna,  le  cui

caratteristiche essenziali sono qui riassunte:
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gli obiettivi gestionali che si intende perseguire sono i seguenti: verifica del

rischio cyber sul sistema informativo del’Agenzia Laore Sardegna;

importo complessivo dell’affidamento: € 15.600,00, IVA esclusa;

nome contraente e ragioni della sua scelta: MPG System S.r.l.,  in ragione

delle  documentate  esperienze  pregresse  idonee  all’esecuzione  delle

prestazioni contrattuali;

requisiti  di  selezione:  possesso dei  requisiti  generali  per  la partecipazione

alle gare d’appalto di cui al D.Lgs. 36/2023;

modalità  di  scelta del  contraente:  trattativa diretta  sul  Mercato Elettronico

della Pubblica Amministrazione, ai sensi dell’art 50 comma 1 lett. b) del D.

Lgs. 36/2023;

clausole  ritenute  essenziali:  quelle  contenute  nel  capitolato  prestazionale

allegato  alla  presente  determinazione  e  nella  documentazione  della

procedura di affidamento;

RILEVATO, preliminarmente, come le prestazioni di cui in oggetto non possano rivestire un

interesse transfrontaliero certo, secondo quanto previsto dall’articolo 48, comma 2, del D.

Lgs.  36/2023, in particolare per il suo modesto valore, assai distante dalla soglia comunita-

ria;

PRECISATO CHE:

l’art.  50  del  Decreto  Legislativo  36/2023,  con  riferimento  all’affidamento  delle

prestazioni   di  importo  inferiore  alle  soglie  di  cui  all’art.  14 dello  stesso decreto,

dispone che le stazioni appaltanti procedano, tra le altre, con le seguenti modalità:

affidamento  diretto  dei  servizi  e  forniture,  ivi  compresi  i  servizi  di  ingegneria  e

architettura e l’attività di progettazione, di  importo inferiore a 140.000 euro, anche

senza consultazione di più operatori economici, assicurando che siano scelti soggetti

in  possesso  di  documentate  esperienze  pregresse  idonee  all’esecuzione  delle

prestazioni contrattuali, anche individuati tra gli iscritti in elenchi o albi istituiti  dalla

stazione appaltante;

l’Allegato I.1 al Decreto Legislativo 36/2023 definisce, all’articolo 3, comma 1, lettera

d),  l’affidamento diretto  come “l’affidamento del  contratto  senza una procedura  di

gara,  nel quale,  anche nel  caso di previo interpello di  più operatori  economici,  la
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scelta è operata discrezionalmente dalla stazione appaltante o dall’ente concedente,

nel rispetto dei criteri qualitativi e quantitativi di cui all’articolo 50, comma 1 lettere a)

e b), del codice e dei requisiti generali o speciali previsti dal medesimo codice”;

ai  sensi  dell’art.  58  del  Decreto  Legislativo  n.  36/2023,  l’appalto,  peraltro  già

accessibile dato l’importo non rilevante, non è ulteriormente suddivisibile in lotti  in

quanto ciò comporterebbe una notevole dilatazione dei tempi e duplicazione di attività

amministrativa con evidente violazione del principio del risultato di cui all’art. 1 del

Decreto Legislativo n. 36/2023;

ai sensi dell’art. 54, comma 1, secondo periodo, del Decreto Legislativo n. 36/2023,

agli  affidamenti  diretti  non  è  applicabile  quanto  disposto  in  ordine  all’esclusione

automatica delle offerte anomale;

in tema di imposta di bollo in materia di contratti pubblici, si rende applicabile quanto

disposto nell’allegato I.4 del Decreto Legislativo n. 36/2023, che stabilisce l’esenzione

dall’imposta per gli affidamenti di importo inferiore a € 40.000,00;

VERIFICATO CHE:

in conformità a quanto disposto dall’  art.  53,  comma 1,  del Decreto Legislativo n.

36/2023 con riferimento all’affidamento in parola non vengono richieste le garanzie

provvisorie di cui all’articolo 106;

con riferimento a quanto disposto dall’art. 53, comma 4, del d.lgs. 36/2023, si ritiene

di non richiedere la garanzia definitiva per l’esecuzione delle prestazioni in parola, in

considerazione del ridotto valore economico delle stesse e della remota possibilità

che un inadempimento verificatosi in sede di esecuzione contrattuale possa arrecare

significative ripercussioni alla stazione appaltante;

CONSIDERATO CHE tale servizio non rientra tra i beni e servizi elencati nell’art.1 del DPCM

24 dicembre 2015;

VISTO l'art. 1, comma 450 della Legge 27 dicembre 2006, n. 296 e s.m.i. ai sensi del quale,

fermi restando gli obblighi previsti al comma 449 della medesima legge, le amministrazioni

pubbliche, per gli acquisti di beni e servizi di importo pari o superiore a 5.000 euro e al di sot-

to della soglia di rilievo comunitario, sono tenute a fare ricorso al mercato elettronico della

pubblica amministrazione ovvero al sistema telematico messo a disposizione dalla centrale

regionale di riferimento per lo svolgimento delle relative procedure;
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RITENUTO opportuno, per le motivazioni sopra rappresentate, provvedere all’acquisizione

del servizio di “Verifica del rischio cyber sul sistema informativo dell’Agenzia Laore Sarde-

gna” mediante trattativa diretta sul Mercato Elettronico della Pubblica Amministrazione, ai

sensi dell’ art 50 comma 1 lett. b) del D. Lgs. 36/2023, con l’operatore economico MPG Sy-

stem Srl  con sede legale in  Piazza Fernando de Lucia 35 -  00139 Roma – Partita IVA

12500991000 -  per un importo a base d’appalto pari a  € 15.600,00 IVA esclusa (pari a €

19.032,00 IVA inclusa); 

PRECISATO CHE, in relazione agli affidamenti diretti sul MePA, il dirigente del Servizio ri-

chiedente la prestazione svolge sia la funzione di punto ordinante che quello di soggetto sti-

pulante, approvando e sottoscrivendo gli affidamenti. L’istruttoria dell’affidamento diretto è

gestita dai punti istruttori del Settore Appalti e Acquisti che risulteranno gli unici punti istrutto-

ri dell’Agenzia;

DATO ATTO CHE è necessario 

-  richiedere al Servizio Bilancio e Contabilità, accreditato quale punto ordinante dell’Agenzia

per l’espletamento delle procedure di acquisizione di beni e servizi sul MEPA sino all’aggiudi-

cazione, il  supporto per l’espletamento della procedura di trattativa diretta necessaria per

l’acquisizione del servizio sul Mercato Elettronico della Pubblica Amministrazione;

- richiedere al Servizio Bilancio e Contabilità, prima del conferimento dell’incarico, la verifica

dei requisiti di partecipazione alla trattativa dell’impresa, segnatamente i seguenti:

Certificato del Casellario Giudiziale;

Certificato dell'Anagrafe delle sanzioni amministrative dipendenti da reato;

regolarità delle imposte e tasse per il tramite dell’Agenzia delle Entrate;

Visura Camerale con l’indicazione dello stato di fallimento;

DURC;

assenza di annotazioni tramite il casellario informatico ANAC.

- individuare il responsabile del procedimento, ai sensi dell’art. 45 del Decreto Legislativo n.

36/2023, nella persona dell’Ing. Carla Argiolas, coordinatrice della UO Infrastrutture Informa-

tiche e sicurezza del Servizio Sistemi Informativi;

- individuare il direttore dell’esecuzione del contratto, ai sensi dell’art. 114 del Decreto Legi-

slativo n. 36/2023, nell’  Ing. Mrko Luca Lobina, Amministratore di rete dell’Agenzia Laore

Sardegna; 
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ACCERTATO  CHE  le  somme  per  l’intervento  di  cui  trattasi  sono  disponibili  sul  cap.

SC10.0104 del bilancio di previsione 2023 – 2025 dell’Agenzia Laore Sardegna - esercizio

2024 - con esigibilità dell’obbligazione entro il 31/12/2024; 

DATO ATTO CHE è stato rispettato il principio della rotazione degli affidamenti di cui all’art.

49 del D. Lgs. 36/2023;

TENUTO CONTO che il principio della competenza finanziaria potenziata prevede che tutte le

obbligazioni  giuridicamente  perfezionate,  attive  e  passive  devono  essere  registrate  nelle

scritture contabili  quando l’obbligazione è perfezionata, con imputazione all’esercizio in cui

essa viene a scadenza;

DATO ATTO di non incorrere in alcuna delle cause di incompatibilità previste dalla normativa

vigente, con particolare riferimento al Codice di Comportamento del personale della RAS e

alla normativa anticorruzione e che, per quanto riguarda il personale (dirigente/dipendente)

che  ha  preso  parte  al  presente  procedimento,  non  sussistono  situazioni  di  conflitto  di

interesse;

DETERMINA

DI APPROVARE esplicitamente allo scopo il capitolato prestazionale per la verifica del rischio

cyber sul sistema informativo dell’Agenzia allegato alla presente determinazione per farne

parte integrante e sostanziale;

DI AVVIARE, tramite il supporto istruttorio del Settore Appalti e Acquisti – Servizio Bilancio e

Contabilità, una procedura di affidamento diretto sulla piattaforma di acquisti MePa per la for-

nitura del servizio di verifica cyber sul sistema informativo dell’Agenzia ai sensi dell’art. 50

comma 1 lett. b) del D.Lgs. 31 marzo 2023, n. 36 (codice dei contratti pubblici), con l’operato-

re economico MPG System Srl con sede legale in Piazza Fernando de Lucia 35 - 00139

Roma – Partita IVA  12500991000 - per un importo a base d’appalto pari a € 15.600,00 IVA

esclusa (pari a € 19.032,00 IVA inclusa);

DI PRENOTARE ai sensi dell’ art. 56 e del principio contabile applicato di cui all’allegato 4/2

del D.Lgs. 118/2011 sul capitolo SC10.0104del bilancio di previsione 2023 – 2025 dell’Agen-

zia Laore Sardegna - esercizio 2024 - con esigibilità dell’obbligazione entro il  31/12/2024

l’importo di € 19.032,00 IVA inclusa a favore della ditta  MPG System Srl con sede legale in

Piazza Fernando de Lucia 35 - 00139 Roma – Partita IVA  12500991000, per la fornitura del

servizio di  verifica cyber sul sistema informativo dell’Agenzia Laore Sardegna;
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DI NOMINARE responsabile unico di progetto, ai sensi dell’art. 15 del Decreto Legislativo n.

36/2023, l’Ing. Carla Argiolas, coordinatrice della UO Infrastrutture Informatiche e sicurezza

del Servizio Sistemi Informativi;

DI NOMINARE direttore esecutivo del contratto, ai sensi dell’art. 114 del Decreto Legislativo

n. 36/2023, Ing. Mrko Luca Lobina, Amministratore di rete dell’Agenzia Laore Sardegna;

DI INVIARE la presente determinazione al Servizio Bilancio e Contabilità per gli adempimenti

di competenza;

DI INVIARE copia del presente atto al Direttore Generale dell’Agenzia e al Responsabile del-

la Prevenzione della Corruzione e della Trasparenza dell’Agenzia Laore Sardegna;

DI PUBBLICARE ai sensi dell’art. 225 comma 2 del D. Lgs n. 36/2023 “Disposizioni transito-

rie e di coordinamento”, che dispone che fino al 31 dicembre 2023 continuano ad applicarsi

alle attività previste per la pubblicazione della presente determinazione gli adempimenti di

cui all'art. 29, commi 1 e 2, del Decreto Legislativo n. 50/2016:

- sito internet dell'Agenzia, www.sardegnaagricoltura.it     sezione atti e sezione bandi e

gare;

- sul sito  www.serviziocontrattipubblici.it      del Ministero delle Infrastrutture e dei Tra-

sporti; 

DI PUBBLICARE, altresì, i dati relativi all’affidamento ed ai successivi pagamenti sul sito In-

ternet, sezione “Amministrazione Trasparente”. 

La Direttrice del Servizio Sistemi Informativi

                              Maria Ibba
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